MUNIC]I’ALTDAD PROVINCIAL
DE TRUJILLO

RESOLUCION DE ALCALDIAN® /23 .2023-MPT
~ 3 b
Trujillo, [} / C ?ﬂ j

VISTO:

El Oficio N° 2-2022-MPT/GS/YLGG de la Oficina de Seguridad de la Informacién, Acta de fecha
28 de octubre de 2022 del Sistema de Gestién de Seguridad de la Informacién, Oficio N° 1842-
2022-MPT/GS de la Gerencia de Sistemas, Informe Legal N° 152-2023-MPT/GAJ de la Gerencia
de Asesoria Juridica, y;
CONSIDERANDO: i
Que, el Articulo 194° de la Constituciéon Politica del Perti, modificado por la Ley N° 30305,
concordante con el articulo IT del Titulo Preliminar de la Ley Orgénica de Municipalidades, Ley
N° 27972, precisa que las Municipalidades son 6rganos de gobierno local que gozan de autonomia
politica, econémica y administrativa en los asuntos de su competencia. Esta autonomia de las
municipalidades radica en la facultad de ejercer actos de gobierno, administrativos ¥ de
administracion, con sujecién al ordenamiento juridico; :
i

| 2
Que, de conformidad con el articulo 6° de la Ley N® 27972 — Ley Orgénica de Municipalidades,
se prescribe que “la Alcaldia es el rgano ejecutivo del gobierno local. El alcalde es el representante
legal de la Municipalidad y su maxima autoridad administrativa”;

Que, mediante Decreto Legislativo N° 1412, se aprueba la Ley de Gobierno Digital, que tiene por
objeto establecer el marco de gobernanza del gobierno digital para la adecuada gestion de la
identidad digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad dlgltal y
datos, asi como el régimen juridico aplicable al uso transversal de tecnologias digitales en la
digitalizacién de procesos y prestacion de servicios digitales por parte de las entidades de la
Administracién Piblica en los tres niveles de gobierno;

Que, mediante Resolucién Ministerial N° 004-2016-PCM, se aprobé el uso obligatorio de la
Norma Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion Técnicas de
Seguridad. Sistemas de Gestién de Seguridad de la Informacién. Requisitos. 22, Edicién, en todas
las entidades integrantes del Sistema Nacional de Informatica; i

,;: .
Que, siendo la Municipalidad Provincial de Trujillo integrante del Sistema de Transformacién

Digital, se encuentra en la implementacién de un proyecto de modernizacién de su sistema
informatico, y con la finalidad de cumplir con la normatividad vigente e implementar el Sistema
de Gestion de Seguridad de la Informacion, aprobé mediante Resolucién de Alcaldia N° 296-
2021-MPT, de fecha 14 de junio de 2021, el “Plan de Proyecto para la implementacion del Sistema
de Gestion de Seguridad de la informacién en la Municipalidad Provincial de Trujillo”;

Que, el Jefe de la Oficina de Seguridad de la Informacién mediante Oficio N° 2—26‘22— i

MPT/GS/YLGG, presenta al Gerente de Sistemas la “Actualizacién del Plan del Proyecto para la
implementacién del Sistema de Gestion de Seguridad de la Informacién en la Municipalidad
Provincial de Trujillo”; debido a que el Plan aprobado mediante Resolucién de Alcaldia N° 296-
2021-MPT requiere ser actualizada;

Que, el Comité de Gobierno Digital, conformado mediante Resolucién de Alcaldia N° 550-2022-
MPT de fecha 22 de abril de 2022, mediante Acta de fecha 28 de octubre de 2022, aprob la

“Actualizacion del Plan del Proyecto para la implementacién del Sistema de Gestion de Seguridad

de la Informacién en la Municipalidad Provincial de Trujillo”;

Que, el Gerente de Sistemas mediante Oficio N° 1842-2022-MPT/GS, teniendo en cuenta lo
acordado por el Comité de Gobierno Digital, solicita la aprobacién de la actualizacion del Plan del
Proyecto para la implementacién del Sistema de Gestién de Seguridad de la Informacion en la
Municipalidad Provineial de Trujillo;
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Que, mediante Informe Legal N° 152-2023-MPT/GAJ la Gerente de Asesorfa Juridica, senala
expresamente lo siguiente: “(...) 4.1. Resulta procedente aprobar la “Actualizaciéon del Plan' del
Proyecto para la implementacion del Sistema de Gestién de Seguridad de la Informacién en la
Municipalidad Provineial de Trujillo”;

Por lo antes expuesto; y, en gjercicio de las facultades y competencias conferidas por la Ley N°
27972 - Ley Orgdnica de Municipalidades, y demas normas conexas;

SE RESUELVE: I
ARTICULO PRIMERQ. — APROBAR, la Actualizacién del “Plan del Proyecto para la
implementacién del Sistema de Gestion de Seguridad de la Informacién en la Municipalidad
Provincial de Trujillo”, el mismo que forma parte de la presente resolucion.

ARTICULO SEGUNDO. - DISPONER que el Comité de Gobierno Digital de la Municipalidad
Provincial de Trujillo, realice las coordinaciones y acciones correspondientes para el

cumplimiento del documento aprobado por la presente. ! | E*

ARTICULO TERCERO. — DISPONER que el Gerente de Sistemas, como Gerente del
Proyecto, tenga a cargo la implementacion, seguimiento, control y monitoreo de la “Actualizacién
del Plan del Proyecto para la implementacion del Sistema de Gestion de Seguridad de la
Informacién en la Municipalidad Provincial de Trujillo”.

ARTICULO CUARTOQ. — NOTIFICAR la presente Resolucién a Gerejicia Municipal, Gerencia
de Asesoria Juridica, Gerencia de Sistemas, y demés dreas para conoci

REGISTRESE, COMUNIQUESE Y ARCHIVESE

MUNICIP. ROVINCIAL DE TRUJILLO

Abog. MARIQ C, REYNA RODRIGUEZ
Tegliente Alcalde
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[. Objetivo, alcance y usuarios

1.1 Objetivo
El Objetivo del presente Plan es definir concretamente el propdsito del Proyecto para la
Implementacion del Sistema de Gestidn de Seguridad de la Informacion para la Municipalidad
Provincial de Trujillo, asi como los documentos que se redactaran, los plazos y las funciones y

responsabilidades del proyecto.

1.2 Alcance
El presente plan se aplica todas las actividades que seran realizadas en el Proyecto de
implementacion del Sistema de Gestidn de Seguridad de la Informacidn.

1.3 Usuarios
Los usuarios de este documento son los miembros de la Alta Direccidn, el Oficial de Seguridad
de la Informacién, el Lider de Gobierno Digital y los miembros del equipo de implementacion

que se describe en el punto 3.4

Il. Base Legal

Ley Marco de Modernizacion de la Gestidn del Estado - Ley N° 27658.
Ley N2 29733 — Ley de Proteccion de Datos Personales para garantizar el derecho
fundamental a la proteccidn de los datos personales, previsto en el articulo 2 numeral 6 de
la Constitucién Politica del Perd, a través de su adecuado tratamiento, en un marco de
respeto de los demas derechos fundamentales que en ella se reconocen.
Resolucién Ministerial N2 004-2016-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestién de Seguridad de la Informacién. Requisitos. 22. Edicion”, en
todas las entidades integrantes del Sistema Nacional de Informatica.
Norma Téchica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestién de Seguridad de la Informacion. Requisitos. 2a. Edicion”.
Reglamento de Organizacién y Funciones — ROF de la Municipalidad Provincial de Trujillo,
Aprobado por Ordenanza Municipal N2 028-2012-MPT y modificado por las siguientes
Ordenanzas Municipales:

o Ordenanza Municipal N2 044-2013-MPT

Ordenanza Municipal N2 001-2014-MPT

o Ordenanza Municipal N2 027-2014-MPT
o Ordenanza Municipal N2 030-2014-MPT
o Ordenanza Municipal N2 033-2014-MPT
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3.1.

o~

o Ordenanza Municipal N2 047-2014-MPT

o Ordenanza Municipal N2 023-2016-MPT
Resolucién de Alcaldia N2 450-2019-MPT, en la que se designa al Oficial de Seguridad de la
Informacién de la Municipalidad Provincial de Trujillo.
Resolucion de Alcaldia N2 1222-2019-MPT, en la que se conforma el huevo Comité de
Gobierno Digital de la Municipalidad Provincial de Trujillo.
Norma Téchica Peruana NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la informacién. Cédigo
de buenas practicas para la gestion de la seguridad de la informacion.

Norma Técnica Peruana NTP-ISO/IEC 27002:2017 Tecnologia de la informacion. Técnicas de
seguridad. Codigo de practicas para controles de seguridad de la informacion.

Proyecto de implementacion del SGSI

Objetivo del proyecto

Implementar el Sistema de Gestién de Seguridad de la Informacion en conformidad con la
norma NTP ISO/IEC 27001:2014, para dar cumplimiento a la Resolucion Ministerial N2 004-
2016-PCM.

Entregables del proyecto

Durante el proyecto de implementacién del SGSI, los entregables del proyecto estarén
clasificados en los siguientes documentos, pudiéndose presentar otros que se considere

pertinentes:

Norma Técnica

Ne | Peruana NTP ISO/IEC Documento Descripcidn
27001:2014
Cldusula 7.5 Documento que establece los
Informacion Procedimiento  para la | lineamientos para la elaboracién,

aprobacién, distribucién y
actualizaciéon de los documentos y
registros relacionados al SGSI.

1 | documentada. gestion de documentos y

registros.

Documento que establece el
contexto interno y externo de la

Clausula 4.1
Comprender la

organizacién y su
contexto y la

2 | Clausula4.2
comprender las
necesidades y
expectativas de las
partes interesadas

Analisis de contexto y
requerimiento de seguridad
de las partes interesadas.

Municipalidad Provincial de Trujillo
para asegurar que el SGSI esté
alineado con los  objetivos
institucionales y cumpla con las
obligaciones legales y normativas
relacionadas a la seguridad de la
informacién.

Clausula 4.3
Determinar el alcance
3 del SGSI

Alcance y limites del SGSI.

Documento que define en forma
precisa la ubicacién, la tecnologia y
los activos gue forman parte del
alcance de la implementacién del
SGSI.

Pégina 6 of 18
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Norma Técnica
Ne | Peruana NTP ISO/IEC | Documento Descripcidon
27001:2014
Clausula 5.1 Liderazgo Documento clave que establece el
R compromiso y la Politica y objetivos de | marco normativo para gestionar la
Clausula 5.2 Politica. seguridad de la informacién. | seguridad de la informacién en la
Municipalidad Provincial de Trujillo.
Cldusula 5.3 Roles, Documento que  define la
autoridad - estructura organizacional para la
y. Roles y responsabilidades ; o g p
5 responsabilidades direccion, gestion y operacion de la
G del SGSI. : ; i 7
organizacionales. seguridad de la informacion en la
Municipalidad Provincial de Trujillo.
Cldusula 6.1 Acciones Documento que describe los
ra tratar los ri 5 2 oS
para trata o.s e5g0s Metodologia de gestion de f‘neto.df)s V. }’)aramt’at.r‘ patale i
6 y las oportunidades. ; identificacién, andlisis, evaluacién y
riesgos. ; ;
tratamiento de los riesgos de
seguridad de la informacidn.
Documentacidn resultante del
7 Cuadro de andlisis vy | andlisis y la evaluacién de los
evaluacién de riesgos. riesgos de seguridad de la
i informacion.
Clausula 6.1.2 =
; , Documentacién que establece los
Valoracion del riesgo : ;
: Cuadro de tratamiento de | controles de seguridad que se
8 | deseguridad dela . .
. R riesgos. deben implementar para cada
informacion. ) .
riesgo inaceptable.
Informe sobre el resultado | Documento que incluye los
9 de la gestiéon de riesgos y el | documentos generados en el
tratamiento de los riesgos. proceso de gestion de riesgos.
Documento que contiene los
controles del Anexo A de la NTP
10 Declaracién de aplicabilidad | ISO/IEC 27001:2014 vy justifica la
inclusion o exclusion de su
implementacion,
Clausula 6.1.3 Documento gue especifica un plan
Tratamiento de de trabajo priorizado de los
riesgos de seguridad controles gue deben
de la informacién . implementarse como resultado de
Plan de tratamiento de . , .,
11 . la gestién de riesgos. Ademas de
riesgos i
especificar que otros documentos
se requieren para evidenciar la
conformidad con la NTP ISO/IEC
27001:2014.
Clausula 7.3 T Documento que especifica un plan
- Plan de concientizacién en . .
12 | Concientizacion. . . L, de formacién en seguridad de la
seguridad de la informacién. | . i
informacion,
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Norma Técnica i
Ne | Peruana NTP ISO/IEC | Documento _ Descripcidn
27001:2014
Clausula 9.1 Documento que describe el proceso
13 Monitoreo, medicion, | Procedimiento de medicién | para evaluar el cumplimiento de los
analisis y evaluacion y monitoreo del SGSI. indicadores estahlecidos para el
SGSI.
Documento que describe cdmo se
s S g s | realizaréd la auditoria interna, se
Clausula 9.2 Auditoria | Procedimiento de auditoria ; o
14 |, . redactard el programa de auditoria
interna interna. . . .
interna y se informara el resultado
de la misma.
Documento que describe cémo se
15 Cldusula 9.3 Revisién | Procedimiento de revisién | realizard la revision por la Alta
por la Gerencia. por la direccién. Direccién para asegurar la eficacia y
efectividad del SGSI.
. Documento que describe el proceso
Clausula 10.1  No - . , q .. P .
; Procedimiento de acciones | de implementacién de las acciones
16 | conformidades y ; 4 i ,
: o correctivas del SGSI. correctivas y preventivas, asi como
accion correctiva.
los formatos a emplear.

Fases, Actividades y Plazos

El tiempo de implementacidn podra variar de acuerdo a la asignacidn de recursos humanos
para apoyar la funcién de seguridad de la informacion. Actualmente nuestra entidad cuenta
con un Oficial de Seguridad de la Informacion y un Lider de Gobierno Digital que pertenecen

a la Gerencia de Sistemas.

Para la ejecucion de las actividades que requieran desembolso presupuestal, se solicitaran
las ampliaciones presupuestales a fin de cumplir con los objetivos propuestos.

DIRIGIRSE A ANEXO 01

Pagina 8 of 18
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3.4.4.

Organizacion del proyecto

Patrocinador del proyecto

Proporciona los recursos humanos y de infraestructura que se requiera para la
ejecucion del proyecto para la MPT.

Esta funcion sera desempeiiada por el Gerente Municipal.

Gerente del proyecto

Participa directamente en el éxito del proyecto.

Gestionar y garantizar los recursos necesarios para la implementacién del proyecto.
Resuelve los inconvenientes del equipo del proyecto para el logro de las metas.
Informar al promotor sobre el progreso del proyecto y realizar trabajos administrativos
relacionados con el mismo.

Planificar, organizar, dirigir y controlar el desarrollo del proyecto.

Organizar, dirigir y coordinar los equipos de trabajo.

Convoca reuniones de trabajo con el equipo de proyecto

Coordina con los gerentes para la adopcién de las medidas adoptadas por el Comité de
Gobierno Digital.

Responsable del control y conformidad de los entregables.

Esta funcién sera desempeiiada por el Gerente de Sistemas

Coordinador del Proyecto

Presentar los informes de avance.

Presenta los entregables de gestién del proyecto elaborado por el equipo de Proyecto.
Coordina con el Gerente de Proyecto laimplementacién del Sistema de Seguridad de la
Informacién de la MPT.

Responsable de la supervision y coordinacion de las actividades del proyecto.
Coordina con el Gerente del Proyecto y el Lider de Gobierno Digital las reuniones de
trabajo con el equipo del proyecto.

Coordina con el Gerente de Proyecto para la presentacién de informes de avance y en la
elaboracion de los entregables.

Esta funcién sera desempeiiada por el Oficial de Seguridad de la Informacion.
Seglin Resolucién Ministerial N2 166-2017-PCM, el Oficial de Seguridad de la
Informacidn serd responsable de coordinar la implementacién del Sistema de Gestién
de Seguridad de la Informacién en la entidad.

Equipo del proyecto
La funcién del equipo del proyecto es participar en la implementacion del proyecto, realizar
tareas preestablecidas y tomar decisiones que requieran un enfoque multidisciplinario

" pagina 9 of 18
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sobre el SGSI. El equipo de proyecto se reline antes de completar una versidn final de un
documento oficial o cuando el Gerente de Proyecto lo estime necesario.

El Equipo del proyecto estd conformado por dos comités:

- El Comité de Gobierno Digital;
Conformado por los integrantes de la Alta Direccién, quienes aprobaran las medidas a
adoptarse para la implementacién del SGSI. La conformacidn de los integrantes del Comité
de Gobierno Digital, fue aprobada por Resolucién de Alcaldia N2 1222-2019-MPT, de
acuerdo al siguiente detalle:

| N2 | Unidad organizativa ' Cargo |
101 | Alcaldia : ~ Alcalde o su representante !
| | Lider de Gobierno Digital (Ing. Alfonso Luis {

02 |G ci |
| 0 | erencia de Sistemas | Argomedo Paster]

03 | Gerencia de Sistemas  Gerente de Sisternas

i 04 | Gerencia de Personal | Gerente de Personal : !

i 05 ' Unidad de Registro, Tramite  Especialista en Registro, Tramite Documentario y
; Documentario y Archivo - Archivo

| : - ici i Informacién (Ing. Yoni
0B FGarendis da Sisterias | Oficial de S.egurida.d de la Inform (Ing
i _ E.LeonelGutierre_zGlll)r
07  Gerencia de Asesoria Juridica = Gerente de Asesoria Juridica
| Gerencia de Planeamientoy

08 | Blasibiase ' Gerente de Planeamiento y Presupuesto

- El Comité Operativo de Seguridad de la Informacidn:
Se conformara por el Gerente de Sistemas y Lider de Gobierno Digital, dos Gestores de
Proyectos de la Gerencia de Sistemas, un representante de cada area interna de la Gerencia
de Sistemas y en coordinacion con el Oficial de Seguridad de la Informacion.

Nombre | Unidad | Cargo | Teléfono | Correo electrénico

, organizativa | ‘

(ALFONSOLUIS  Gerenciade | Gerente de | |

- ARGOMEDO - Sistemas | Sistemas 947391599  aargomedo@munitrujillo.gob.pe
PASTOR ; _ i | 1
YONILEONEL | Gerenciade | Oficial de

Sistemas ' seguridad de la ’ 942058008 | ygutierrez@munitruiillo.gob.pe
" Informacion

|

j

| GUTIERREZ GIL
| ¢

i
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Municipalidad

 GABY JAQUELINE ' Gerenciade  Gestor de

| CABANILLAS . Sistemas ! Proyectos de la ! i . L G,
9 6 banill trujillo.gob.
PALOMINO  Garentiade 9226234 | geabanillas@munitruijillo.gob.pe
Sistemas

CARLOS MARTIN | Gerenciade | Gestorde
COTRINA RUIZ | Sistemas Proyectos de [a

|
|
|
i
}
|
i
t
1
|

1 901112969 | ccotrina@munitrujillo.gob.pe

" | Gerencia de
1 ; Sistemas
 ALEXANDER TITO = Gerenciade  Responsable dela
. CONDOR RUIZ | Sistemas . Administracion de 948379507 | acondor@muniteuiillo.zob.pe
. Redesy |
| ~ Comunicaciones
SANTIAGO ‘ Gerencia de ' Responsable del |
| ;ﬁﬁ;‘;ﬁ':s Slatems g';aaiiuo % 902738765 | squinones@munitruiilo.gob.pe
| CERNA | | Software |
| LISBETH YSELA  Gerenciade  Encargado de - ;
~ GARCIA ' Sistemas ' Soporte Técnico | 961844400  |garcia@munitrujillo.gob.pe

| RAMIREZ

Riesgos del plan

Implementar el Sistema de Gestion de Seguridad de la Informacion para nuestra entidad,
implica un cambio en nuestra cultura organizacional, tanto a nivel de alta direccion como a
nivel de los trabajadores municipales.

Los riesgos para la implementacion del presente proyecto son los siguientes:

Falta de compraomiso del equipo del proyecto

Falta de recursos asignados al proyecto

Falta de compromiso por parte del personal trabajador de la MPT
Ampliacidn de los plazos en los entregables

Falta de capacitacion al personal implementador en gestion de procesos
Cambios en los integrantes del equipo del proyecto

Inadecuada definicion del alcance

Seleccion de demasiados controles y/o muy caros.

Medidas para mitigar los riesgos antes mencionados:
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a) Se haformado el Comité de Gobierno Digital y se formara el Comité Operativo con las dreas
que comprenden el alcance del proyecto para gestionar y dar un seguimiento oportuno a
las actividades del proyecto.

b) Se realizara charlas informativas de sensibilizacidn al personal de las dreas involucradas en
el alcance del presente proyecto.

c) El Gerente de Proyecto en coordinacion con el Lider de Gobierno Digital y el Oficial de
Seguridad de la Informacion supervisa el cumplimiento de plazos establecidos y solicita a
tiempo la intervencion del Promotor del Proyecto.

d) Se solicitard a la Gerencia Municipal la aprobacién de capacitacion del persanal
implementador del Proyecto (01 personal de Redes y comunicaciones, 01 personal
encargado de realizar las copias de seguridad de la data, la encargada de Soporte Técnico)
y el Oficial de Seguridad de la Informacion.

.6. Herramientas utilizadas en el proyecto

o El contenedor de los documentos del SGSI estaran en una red local que tiene una carpeta
compartida que incluye todos los documentos generados durante el proyecto.

o Todos los miembros del equipo del proyecto tendran acceso a esos documentos. Sdlo el
Gerente del proyecto y miembros del equipo del proyecto estaran autorizados a realizar
modificaciones y a borrar archivos.

Gestion de Requisitos
4.1. Para el inicio de la Implementacién del Proyecto
a) ldentificacion y mejora de Procesos, los cuales son |la base para laimplementacidn
del SGSI.
b) Andlisis de brechas de seguridad de la informacidn, con la finalidad de determinar
la distancia que existe entre la organizacién actual de la seguridad de la
informacion y lo establecido en la NTP ISO/IEC 27001:2014.
¢) Fortalecimiento de capacidades, para los participantes clave del proyecto en los
siguientes temas de seguridad:
TEMA DESCRIPCION PERSONAL
Gestidn de Seguridad Gestionar el riesgo de la | Lider de Gobierno Digital,
informacion y gestionar | Responsable de la
incidentes de seguridad | Administracion de Redes
y Comunicaciones y el
Oficial de Seguridad de la
| Informacién

; n}«gw"d > S ————
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4.2. Parala Implementacién del Proyecto
a) Auditoria Informdtica especializada, que permita establecer indicadores de
cumplimiento y de gestion.
b) Realizacién de Ethical Hacking, en intervalos de tres meses, para determinar las
vulnerabilidades o intrusos informaticos
c) Fortalecimiento de capacidades, para los participantes clave del proyecto en los
siguientes temas:

TEMA DESCRIPCION PERSONAL
Programacion Segura Técnicas de | Analista de Sistemas
programacion para

evitar vulnerabilidad del
software desarrollado
Metodologia PDCA Metodologia para la | Gerente de Sistemas,
Gestion de Proyectos Lider de Gobierno Digital
y Oficial de Seguridad de
la Informacién

Ethical Hacking Técnicas de | Responsable de Soporte
identificacién de | Técnico y Responsable
vulnerabilidades y | de la Administracion de
amenazas en la red. Redes y Comunicaciones

Gestion de Procesos Técnicas de | Un miembro del Comité
administracion por | Operativo de Seguridad
procesos medibles de la Informacién

V. Gestidén y validacion de registro documentario
Se definirdn procedimientos y codificadores esténdar para la aprobacion de documentos de
gestidn, lineamientos y directivas como resultado de la implementaciéon del proyecto.

El presente documento podra ser actualizado por el Comité de Gobierno Digital.

VI. Metodologia
Para la implementacidn del SGSI se empleard la metodologia PDCA que son el acrénico de Plan-
Do-Check-Act (Planificar, Hacer, comprobar, Actuar); también llamado el Circulo de Deming, de
Edward Deming, el cual es una estrategia de mejora continua de la calidad en cuatro fases.

- Planear (PLAN): Reconocer una oportunidad y planificar el cambio.

T s
N
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Hacer (DO): Probar el cambio.

Verificar (CHEK): Revisar la prueba, analizar los resultados e identificar lo aprendido.
Actuar (ACT): Tomar accion basada en las lecciones aprendidas. Si el cambio fue exitoso,
incorporar lo aprendido, de lo contrario intentar un plan diferente.
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